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CAPITULO Il. REGULANDO
EL CIBERESPACIO

Internet era una esperanza; nos la han robado®>.

I1.1. PRIMERA ELECCION: i
LIBERTAD PLENA VERSUS REGULACION

1I.1.A. PLANTEAMIENTO INICIAL

Un suefio para sus usuarios y una pesadilla para los practicos del
Derecho. Eso es Internet hoy dia, en las significativas palabras de T. Van
OVERSTRAETEN?2®, Por una parte, Internet permite concluir transaccio-
nes con empresas y consumidores situados en cualquier parte del pla-
neta; permite acceder y difundir multiples informaciones, agiliza extraor-
dinariamente la comunicacion entre las personas. Representa la libertad
mundial de informacién y de la comunicacion: es un suefio hecho rea-
lidad. Sin embargo, por otro lado, todo conjunto de actividades sociales
precisa una regulacion juridica, como ya afirmaba la maxima tomista ubi
societas, ibi ius®* (donde esté la sociedad esté el Derecho) En Internet
ha surgido una nueva sociedad, la cibersociedad, que requiere algin
tipo de regulacion, al igual que ésta es necesaria para el resto de los gru-
pos sociales. Quizé pueda ponerse en duda de que esta cibersociedad

202. RAMONET, 1. Recogido por PEREZ LUNO, A. E., Internet y el Derecho, op. cit, p. 727.

203. Recogido en CALVO CARAVACA, A. L y CARRASCOSA GONZALEZ, J., Conflicto
de leyes y conflictos de jurisdiccion en Internet, Colex, Madrid, 2002, p. 13.

204. GARCIA MEXIA, P, El Derecho de Internet, op. cit., p. 102.

~cuademos, ;e 95



El ciberespacio y su ordenacién

— 96

sea una sociedad como las que pudo imaginar Tomas de Aquino, pero
la propia autoconciencia de la que goza la comunidad internauta se
encarga de revelarnos que el virtual es todo un mundo, es un espacio
donde se desarrollan relaciones humanas de la méas variada indole y
donde surgen, por necesidad, aun cuando el poder publico quisiese
inhibirse, relaciones juridicas. El Ciberespacio es, a todas luces, una
sociedad y por ende el Derecho ha de participar en el desarrollo de sus
relaciones. De todos modos, parece evidente que no es posible ponerle
puertas al Derecho ya que se colard indefectiblemente por la menor
rendija que le abra la mas insignificante relacion humana®®.

Sin embargo, las legislaciones nacionales, regionales e internacio-
nales avanzan con mucho retraso con respecto a las nuevas tecnolo-
gias y las relaciones que éstas han hecho surgir: no estan preparadas
para regular fendmenos novedosos no previstos. Ello hace dificiles las
respuestas legales a los numerosos litigios que pueden suscitar las
operaciones en Internet. Esta es la causa por la que se tache a la red
de pesadilla juridica. No es facil abrir un camino para el Derecho en
Internet®®, pero, a pesar de ello el Derecho avanzaréa en este incipiente
contexto social.

Como ya hemos visto, el Ciberespacio muestra una especial inmuni-
dad a la regulacion, a la gobernacion, su capacidad innata es la de resis-
tir la regulacion. En su esencia el Ciberespacio es un espacio de ausen-
cia de control. Al menos esta es la idea con que surgié la red. Para
muchos, Internet es el paradigma de la libertad; un mundo en que los
controles convencionales no sirven para nada y donde no existe jerar-
quia. Querer regular Internet, se dice, es como querer regular el tiempo
27 Con estos antecedentes sabemos que en Internet todos pueden decir
lo que quieran y como quieran. Su libertad para hacerlo, en principio,
no esta limitada por fronteras nacionales o leyes estatales. La realizacion
final de la anarquia positiva es completa una vez agregamos a este cua-
dro la imagen de Gobiernos frustrados que, incapaces de impedirlo a
pesar de sus facultades coercitivas, tratan de regularlo®®.

205. /bid., p. 102.

206. GARCIA MEXIA, P, El Derecho de Internet, op. cit., p. 103.

207. CREMADES, J. El paraiso digital, op. cit., p. 218.

208. GRAHAM, G., Internet, una indagacion filoséfica, op. cit., pp. 94-95.
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Es teoria bastante difundida la que entiende que la libertad
humana aumenta cuando disminuyen las restricciones, a menor res-
triccion obtenemos mayor libertad. La idea es equivoca. No es cier-
to que al eliminar las restricciones se llega a una libertad absoluta.
El libertinaje, afirmaba LOCKE, no es la libertad sin limites, sino el fin
de la libertad®®. La libertad, al no querer saber nada de limites, de
normas, de deberes, se sitta fuera de todo orden, se convierte en
una negacion de si misma, nos sume en la completa barbarie y colo-
ca a la sociedad al borde del precipicio, de la disolucion®®°.

En los albores de la red, uno de los mayores alicientes de la misma
y casi una condicién sine qua non residia en su caracter acrata y liber-
tario, al considerar que se actuaba en un espacio absolutamente libre
sin ningun tipo de autoridad. Sin embargo, el tiempo ha demostrado
que la libertad mal entendida puede dar lugar a las mayores vulnera-
ciones de derechos fundamentales, y el Ciberespacio no es una
excepcion a esta afirmacion. La absoluta libertad y la anarquia se han
convertido en el Ciberespacio en una utopia, al igual que han demos-
trado serlo en el espacio fisico real. El ser humano parece condenado
a la mala utilizacion de su libertad, empleandola, finalmente, para pro-
vocar dafio en el préjimo.

Desde esta posicion, Internet no nos ha defraudado, el ser
humano ha vuelto a defraudar a su raza. Nuevamente se ha pues-
to de manifiesto como la raza humana no puede vivir en un mundo
de libertad absoluta pues nos conduce al descontrol. Siempre se
olvida que la libertad de cada uno acaba donde empieza la de los
demaéas. Si se respetase esa norma basica y elemental, el
Ciberespacio podria ser un lugar donde la libertad se materializase.
Frente a las teorias filosdficas y sociolégicas y a las doctrinas politi-
cas que, desde diversos supuestos defienden la posibilidad de una
sociedad sin conflictos, incluida la cibersociedad, se levanta una
corriente doctrinal de cardacter eminentemente realista que entien-
de que el conflicto constituye un aspecto o dimension natural de la

209. /bid., p. 103.

210. MONTORO BALLESTEROS, A., Derecho y Moral, Secretariado de publicacio-
nes Universidad de Murcia, Cuadernos de Teoria fundamental del Derecho n°5, Murcia,
1993, p. 33.
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vida social; un hecho social normal. El conflicto, en cuanto feno-
meno ordinario de la vida humana que encuentra su raiz antropolo-
gica mas profunda en la naturaleza desfallecida del hombre?", ha
surgido nuevamente en el ciberespacio. Parece entonces, que la
propia naturaleza humana es fuente generadora de conflictos socia-
les, los cuales van a exigir la intervencién de un sistema normativo
que fundamente su solucion.

El profesor de Ciencias Politicas de la Universidad de Peruggia, E.
DELLA LLOGIA, destacado exponente del liberalismo italiano, afirma
que el liberalismo debe encontrar el modo de proteger, mas alla de
los bienes y derechos que corresponden directamente a los indivi-
duos, también aquellos que les corresponden indirectamente, porque
los disfrutan en cuanto miembros de la sociedad, porque lo que es
légico es decir que si Internet empezo siendo un medio de comuni-
cacion interpersonal y potenciando a nivel mundial la libertad de
expresion, pasando por encima de todas las barreras levantadas por
aquellos Gobiernos que la anulan o restringen, al igual que hacen con
las restantes libertades politicas, hoy se ha convertido en un medio
de comunicacion de masas, y aunque no haya que olvidar que el
derecho a la libertad de informacion, es un derecho humano funda-
mental reconocido por la Declaracion de derechos humanos de
1948, (...) tampoco debemos olvidar que otros articulos establecen
unos limites a esa libertad, sea porque colisionan con otros derechos
fundamentales, sea porque afectan negativamente al bien de la
sociedad en su conjunto®?.

Se ha debatido mucho sobre la oportunidad o no de regular la
red, a continuacion, y siguiendo en el desarrollo la explicacion de
RIBAS?3, vamos a resumir los argumentos planteados tanto a favor
como en contra del establecimiento de una regulacién aplicable al
ciberespacio.

211. MONTORO BALLESTEROS, A., Conflicto social, Derecho y proceso,
Secretariado de Publicaciones de la Universidad de Murcia, Murcia, 1980, p. 19.

212. Recogido por CARRASCOSA LOPEZ, V., ;Es necesaria una regulacion para
Internet?, op. cit., p. 168.

213. RIBAS ALEJANDRO, J. Internet: Responsabilidades legales, en Informatica y
Derecho, n° 19-22, 1998, pp. 11-121.
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11.1.B. VENTAJAS E INCONVENIENTES DE LA REGULACION

Variados son los argumentos desde los cuales se mantiene la nece-
sidad de establecer un orden en la red. Entre todos ellos podemos
sefialar los siguientes:

1. Las redes de telecomunicaciones, entre ellas Internet, han gene-
rado un submundo donde los delitos son dificiles de perseguir debido
a la propia naturaleza del entorno y a la falta de tipificacion de las
modalidades de comision y de los medios empleados. No puede
negarse la certeza de esta afirmacion; a través de Internet se han eje-
cutado innumerables delitos y faltas que han quedado sin castigo
debido a la imposibilidad de encontrar al culpable y a la falta de regu-
lacion sobre las conductas que son punibles o perseguibles en la red.
Internet esta engendrando un monstruo que puede devorar a muchos
de sus usuarios. Entre ellos, a los mas indefensos: nifios y adolescen-
tes. La falta de una legislacion que regule la red y la ley del vale todo
permiten delinquir con total impunidad®?.

La sociedad aparece en estos momentos conmocionada por la proli-
feracion de lo que ya se conoce como cibercrimenes. No obstante, lo
cierto es que, en la mayoria de los casos, no nos encontramos ante la
aparicion de nuevas formas delictivas, sino ante la ejecucion a través de
medios tecnolégicos novedosos de formas delictivas ya existentes.
Aunque existen ataques a los derechos desde tiempo inmemorial, la apa-
ricion de las nuevas tecnologias comunicativas ha implicado la aparicion
de nuevas formas de agravio ademdas de favorecer su produccion y su
impunidad, asi como un significativo incremento de su repercusion®?.

2. Otro de los aspectos sobre cuya base se reclama una regulacion
de la red radica en la necesidad de determinar claramente cual es la
legislacion aplicable y la jurisdiccion competente para conocer de los

214. www.delitosinformatico.com (16-Enero-2002)

215. VALLES COPEIRO DEL VILLAR, A., “Desafios éticos de las nuevas tecnologi-
as”, en Veracidad y objetividad. Desafios en la Sociedad de la Informacion, Actas 2°
Congreso Internacional de Etica y Derecho de la Informacién (2003), Fundacién COSO
de la Comunidad Valenciana para el Desarrollo de la Comunicacion y la Sociedad,
Valencia, 2004, p. 47.
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diferentes asuntos que suceden en la misma. La deslocalizacion de las
conductas llevadas a cabo a través de la red exige una regulacion con-
cisa que determine qué 6rgano y sobre la base de qué norma se va a
enjuiciar esa actuacion.

3. Asimismo, la necesidad de determinar la responsabilidad indivi-
dual por los actos cometidos a través de Internet es otra de las razones
que justifican la regulacion, ya que, de no regularse, la determinacion
de la responsabilidad y la obtencién de la reparacion por los dafios cau-
sados resultarian verdaderamente complicadas e incluso imposibles.

4. Por ultimo hay que destacar la necesidad de proteger los derechos
y libertades fundamentales que han sido consagrados anteriormente en
el mundo fisico. La dura batalla que la humanidad ha librado a lo largo
de siglos a fin de obtener el reconocimiento de los derechos mas basi-
cos no puede obviarse en el ciberespacio. Al contrario, este nuevo
marco ha de basarse en el respeto de todos ellos tratando, en la medi-
da de lo posible, de ampliarlos en su contenido y en sus destinatarios.

Por otro lado, también son comunes los planteamientos en contra
del establecimiento de una regulacion del Ciberespacio, los cuales,
generalmente, se basan en la idea de una red anarquica y libertaria.

1. El Ciberespacio fue considerado inicialmente el sustituto ideal
del mundo estrictamente fisico. En la red iba a ser posible lo que la
realidad tangible impedia; la libertad méas absoluta y el disfrute pleno
de los derechos fundamentales, por fin, iban a materializarse en el
ciberespacio. Desde esta perspectiva, la inadecuaciéon del estableci-
miento de un orden que limite y censure la red parece justificada. La
libertad de expresion, la libertad de acceso a la informacion, la ausen-
cia de control gubernamental y la igualdad de acceso y utilizaciéon no
deben ser sometidos a normas que condicionen y regulen su empleo.

2. Otro razonamiento clasico es el que hace referencia a la tecnolo-
gia que subyace bajo la red. Se alega la imposibilidad material de regu-
lar la red puesto que la estructura de la misma imposibilita cualquier
intento de ordenacion. Tratar de introducir normas en el Ciberespacio,
afirman los defensores de esta postura, es imposible ya que la estruc-
tura del mismo impide la efectividad de cualquier sistematizacion.
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No obstante, ya hemos mencionado anteriormente como, en reali-
dad, Internet no es irregulable por naturaleza y que, cada vez se admi-
ten mas formas de control sobre la red. En este sentido afirma LESSIG
que las tendencias actuales anticipan una red altamente regulable y,
dejando atras la utopia libertaria, ahora tenemos una red cuya esencia
€s su caracter controlador®®.

3. Una tercera tesis usualmente esgrimida es la que hace referen-
cia al derecho a la intimidad de los usuarios. Se defiende aqui que los
avances tecnolégicos han creado un Ciberespacio en el que cualquie-
ra puede expresarse y comunicarse sin temor a ser oido por otros, por
lo que no deberia imponerse ninguna restriccion a este anonimato, ni
para evitar delitos, ni para capturar culpables, ni para hacer efectiva la
responsabilidad de cada uno.

Una vez analizadas sucintamente estas tesis, puede considerarse
evidente que la red sin un minimo control destruye la libertad prome-
tida y se convierte en un lugar donde ésta pertenece solamente a unos
pocos, mientras que los demas internautas han de conformarse con
soportar las injusticias producidas. Por ello, parece que para que la
red sea efectivamente libre, y lo sea para todos por igual, es necesa-
ria una ordenacion, una regulacion que asi lo garantice. La red nece-
sita un orden, por minimo que éste sea. Decidir ahora el tipo de regu-
lacion que ha de aplicarse sobre la red se presenta como una labor
mas complicada, los interrogantes y las posibilidades que en este
momento se abren son multiples y variados.

I1.2. SEGUNDA ELECCION: ]
AUTORREGULACION VERSUS HETERORREGULACION

1.2.A. PLANTEAMIENTO INICIAL
LITAN y NISKANEN consideraban que, en su famosa novela Mil

novecientos ochenta y cuatro, George ORWELL previ6 algunos de los
avances tecnoldgicos que han ido apareciendo, como comunicaciones

216. LESSIG, L. El codigo y otras leyes del Ciberespacio, op. cit., p. 65.
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con imagen, que hoy conocemos como videoconferencias, o las
maquinas que transforman las palabras habladas en texto. Pero Orwell
se equivoco, por lo menos hasta ahora, al sefialar que las nuevas tec-
nologias harian aumentar el poder del Estado y nos llevarian a una
estructura tremendamente centralizada. Por el contrario, la revolucion
digital ha sido una fuerza descentralizante mayor que ha fortalecido a
las personas, instandolas a cambiar sus vidas, las instituciones y los
propios Gobiernos de manera antes impensada®".

La regulacién de Internet por parte de los Gobiernos y el papel que
han de jugar los ciudadanos del Ciberespacio ha sido, y aun hoy es,
uno de los aspectos méas polémicos de todos los que gravitan alrede-
dor de la red. Los autores no se ponen de acuerdo sobre como han de
fijarse reglas que pongan un cierto orden en la red. Asf, una vez ele-
gida la regulacion frente a la absoluta anarquia dos opciones se pre-
sentan como factibles para acometer la regulacién de la red: autorre-
gulacion o heterorregulacion.

La autorregulacion hace referencia a la regulacion del Ciberespacio
que se realiza desde dentro, es decir la ordenacién impuesta y creada
por los actores de la red. Por otro lado, la heterorregulacion implica la
ordenacion de la red desde fuera, por entidades ajenas a los propios
participantes principales de la red, tales como los Estados u
Organizaciones Internacionales. Decidir cual de los dos modelos de
regulacion es la méas adecuada para el Ciberespacio va a ser la ocu-
pacion de este epigrafe.

La ausencia de cualquier tipo de regulaciéon sobre la red es un
imposible que no puede materializarse efectivamente. Por ello, desde
el comienzo del desarrollo del Ciberespacio se confid en la labor nor-
mativa de los propios sujetos que participaban en Internet, dandose
una importancia primordial y exclusiva a la autorregulacion del
Ciberespacio. La autorregulacion se asienta sobre la base del principio
de corresponsabilidad de los distintos actores. Los actores crean sus
propias normas de regulacion, basadas en un comportamiento correc-
to, y en una responsabilidad compartida por todos ellos. Ya no se trata

217. LITAN, R. E. & NISKANEN, W. A., El horizonte digital, manual de directrices
para la era digital, op. cit, p. 8.
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de ausencia de normas, de la libertad absoluta, donde exigir respon-
sabilidad era una tarea poco menos que imposible. A través de la auto-
rregulacion se establecen normas, pero son normas que no se impo-
nen desde fuera sino que son originadas por la sociedad internauta en
su conjunto, normas que determinan la responsabilidad de las accio-
nes individuales. Los que participan en actividades dentro del cibe-
respacio lo hacen con mas o menos intensidad segtn que tengan o no
conciencia de gue tendran que asumir la responsabilidad de la infor-
macion que emiten o que contribuyen a dirigir. En este sentido, repre-
sentan un importante enlace para las normativas estatales suscepti-
bles de aplicarse a un conjunto de actividades?®.

La autorregulacion supone el desplazamiento del ajuste normativo
de la red a la sociedad civil y su regulacion ética. A diferencia de quie-
nes ven en la autorregulacion una restriccion de la libertad, en realidad
existe una correspondencia clara entre una sociedad vertebrada,
democrética, responsable y libre y su nivel de autorregulacion. Cuanto
mas se dé un Ciberespacio regulado por sus propios actores y guiado
por sus valores y fines internos, menos sujeto estara a intereses y fines
ajenos; y por consiguiente mas libre sera. La autorregulacion esta
pasando a ser en el Ciberespacio un método frecuentemente utilizado.
La comunidad de internautas prefiere la autorregulacion voluntaria a la
regulacion gubernamental. Junto con Compuserve, Microsoft, por
ejemplo, incluye un sistema de calificaciones de la informacién conte-
nida en la World Wide Web para permitir borrar de forma voluntaria
aquel material inapropiado para nifios. Otro ejemplo de autorregulacion
es la presencia de angeles guardianes, que comenzaron a patrullar por
Internet en 1995 como ciberdangeles en busca del crimen y de areas
problematicas para promover asi la decencia y el respeto en la red. Su
misién, anunciada pomposamente en sus proclamas es promover la
decencia y el respeto en la red, combatir la groseria y el acoso, la des-
calificacion, el racismo y el odio, enviar y avisar sobre evidencias de
pirateria de software, virus informaticos y terrorismo. Su numero era
estimado en un millar en 1996. No obstante, esta fuerza de vigilantes
de Internet también recibe criticas. No hay reglas formales ni exigen-
cias en cuanto a la cualificacion necesaria para convertirse en ciberan-

218. TRUDEL, P, “Derechos y responsabilidades de los usuarios en el
Ciberespacio”, op. Cit., p. 48.
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gely nadie esta estableciendo las reglas para ver qué es material obje-
table que debiera ser clasificado por estos ciberorganismos?®.

Esta tendencia hacia la autorregulacion se explica sobre la base de
dos consideraciones primarias que, como hemos visto, tienen carac-
ter profundamente interrelacionadas entre si. Una, la intrinseca inter-
nacionalidad de la red y otra, la dificultad con que se enfrentan los
legisladores estatales para imponer reglas a los participantes. Internet,
en efecto y de momento, no es ni puede ser estatal; se trata de una
red de comunicacion a nivel exclusivamente internacional en que,
segun muchos, la idea de frontera cae por su propio peso: el
Ciberespacio constituye en cierto sentido una zona independiente,
transnacional y ajena a jurisdicciones y territorios estatales®®.

La consecuencia de ello, para algunos, deberia ser el establecimien-
to para el Ciberespacio de normas propias, establecidas en ambitos par-
ticulares de produccion juridica y con un mecanismo propio de solucion
de controversias®'. Si la red vive al margen del Estado, su reglamenta-
cion deberia hacerse fuera de éste mediante los participantes en el
espacio virtual. De este modo la autorregulacion resultaria la opcién mas
acorde a la naturaleza consustancialmente internacional de la red.

Dicha idea ademas se corresponde a la perfeccion con la conside-
racion inicial, y recuperada en nuestros dias, del Ciberespacio como
un ambito libre surgido para escapar al orden creado. Internet, en
efecto, es un instrumento organizado primariamente en torno al caos
y concebido para sobreponerse a la jerarquia y al orden convencional:
la gran telarafia nacio precisamente con el propdsito militar de mante-
ner lineas de mando descentralizadas y multiples en medio del desor-
den?2. Segln esta perspectiva, la regulacion no deberia interferir
desde fuera imponiendo limites a este espacio nacido al margen de
ellos. Deberfan ser los propios participantes los que decidan, en su
caso, por qué reglas quieren regularse.

219. NUNEZ LUQUE, |., “;Quién teme a Internet?, reflexiones acerca de su gobier-
no y jurisdiccion”, op. cit., p. 457.

220. MIGUEL ASENSIO, P. de, Derecho Privado de Internet, Civitas, Madrid, 2000, p. 76.

221. Ibid., p. 76.

222. MUNOZ MACHADO, S., La regulacion de la red, op. cit., p. 33.
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En lineas generales podemos indicar que, entre las ventajas de la
autorregulacion, ademas de que ésta permite la entrada de los intere-
sados en la regulacion, encontramos el hecho de ser la que mejor se
enfrenta al rapido avance de las tecnologias, permitiendo asimismo
evitar en buena medida el recurso a la norma de conflicto. Con ello se
daria respuesta a la deslocalizacion de las relaciones, pues la interna-
cionalizacion inherente a la tecnologia sobrepasa la simple precision
de la norma juridica aplicable y hace que la norma de conflicto no sea
en principio el medio idéneo de regulacion: en efecto, la consecuen-
cla juridica de ésta, la localizacion en un ordenamiento estatal, plan-
tea problemas en su proyeccion a un ambito en que la consustancial
transnacionalidad difumina la ubicacion fisica de las conductas®:.

Los logros de la autorregulacion son desiguales: se pueden mencio-
nar diversas politicas de las entidades que controlan la red, la incorpora-
cién de ciertas normas de conducta en los contratos de acceso a Internet
suministrados por los proveedores -manifestacion del poder de los porta-
les en orden al establecimiento de los criterios de admision de los indivi-
duos que acceden y quedan excluidos de ellos-*4, asi como la llamada
Netiquette que agrupa un conjunto disperso de reglas, usos y pautas cre-
ados por los participantes en la Red, o los coédigos de conducta elabora-
dos por asociaciones profesionales y de consumidores referidos a cues-
tiones como el régimen de las comunicaciones comerciales*. A través

223. MIGUEL ASENSIO, P. de, Derecho privado de Internet, op. cit., p. 97.

224. RIFKIN, J, El fin del trabajo, Paidds, Buenos Aires, 1996, p. 236. La existen-
cla de pautas de conducta suministradas por los proveedores se aprecia también en su
establecimiento en los sistemas de comunicacion on line. En los diferentes servidores
IRC (Internet Realy Chat) la comunicacion entre los internautas se rige por una serie de
pautas no escritas, que incluyen ademas reglas de conducta y un lenguaje especial.
Algunos de estos estandares en ocasiones se publican en la pagina Web del servidor de
IRC (ver efemplo en www.terra.es/chat). Del cumplimiento de estas normas se pueden
encargar los operadores habilitados por la organizacion, que muchas veces son simple-
mente internautas sin vinculacion contractual con el servidor en cuestion, que tiene atri-
buida facultades para la expulsion del canal o incluso del servidor de IRC a los partici-
pantes que realicen actividades contrarias a los estandares; otras veces, el control va
mas alla y el propio robot de control se encarga de impedir que los participantes reali-
cen actividades contrarias a las pautas de conducta.

225. MIGUEL ASENSIO, P. de, Derecho Privado de Internet, op. cit., p. 78.

~cuademos, ;e 105



El ciberespacio y su ordenacién

de dichas reglas se intenta mantener el orden publico moral en la Red y
se posibilita, en alguna medida, la represion de ciertas practicas espe-
cialmente molestas.

Parece claro, pues, que si hemos de establecer un marco de auto-
rregulacion de Internet, no basta con que los usuarios individuales, los
internautas en solitario, regulan su comportamiento. Muchos son los
actores que circulan en el ciberespacio, por lo que la participacion de
todos ellos se vuelve imprescindible. Por ello, la autorregulacion tam-
bién exige que las grandes compafias de telecomunicaciones que
actlan y prestan sus servicios en Internet participen en esta ordena-
cion. Estas grandes compafiias han elaborado lo que se denomina
codigos deontoldgicos o codigos de conducta.

La eficacia de estas normas creadas por los participantes de la red
se completa con la tendencia a la sumision de los litigios que alli sur-
gen al arbitraje. La opcién por los mecanismos de solucion extrajudi-
ciales se explica por el hecho de ubicarse la red en un espacio pluri-
jurisdiccional, asf como por las diversas dificultades con que se
enfrentan los jueces estatales para la solucion de las controversias sur-
gidas. Entre estas ultimas no sélo se cuenta la localizaciéon de la com-
petencia judicial internacional, sino asimismo la complejidad que
caracteriza estos litigios donde se hace necesaria la aplicacion de un
Derecho nuevo de perfiles singulares y en que la solucion puede
depender en parte de cuestiones técnicas cuya comprension escapa
a jueces no familiarizados con el Ciberespacio.

Parece evidente que el establecimiento de un arbitraje electrénico,
virtual o en red podria resolver los problemas de la ubicuidad de
Internet. En el ambito de estos procedimientos las alegaciones de las
partes se enviarian en formato electrénico y el laudo arbitral se daria a
conocer a las partes por via electronica. Asimismo, se podria plantear
la opcion de que las partes eligieran entre un grupo de leyes y opcio-
nes que aparecen en pantalla, cligueando para aceptarlas?®. Dicho
arbitraje on line no esta lejos de ser una realidad, prueba de ello la
encontramos en el ciber-arbitraje elaborado por el Cyberspace Law

226. Esta posibilidad: MUNOZ MACHADO, S, La regulacién de la red, op. cit.,, pp.
221-222.
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Institute en colaboracién con The American Arbitration Association,
The Villanova Law School y The National Center for Automated
Information Research®'.

Las consecuencias de incumplir las normas de comportamientos
auto impuestas por los usuarios de la red son muy interesantes. Los
criterios de autorregulacion en la red tienen un funcionamiento para-
lelo al de las reglas morales o normas deontologicas existentes en el
espacio fisico real. ;Que ocurre cuando se incumple una pauta de este
tipo en el espacio real? Naturalmente, su incumplimiento no da lugar
a ningun tipo de sancioén institucionalizada, precisamente porque han
sido creadas al margen de los 6rganos institucionales establecidos. El
incumplimiento de estas estipulaciones lleva aparejada un castigo
que, en la mayoria de los casos, suele ser mas temible que los casti-
gos institucionalizados, a saber: el rechazo social y el ostracismo.

En la red las cosas son muy similares, Internet se basa en el sen-
tido comun de los usuarios para castigar a aquellos que abusen de la
red para provocar fines indeseables, e igualmente para aquellos que
incumplan las normas de autorregulacion establecidas. Los usuarios
usan la libertad que estan defendiendo para ejercitar un control direc-
to sobre aquellos que abusen de ella. El castigo que los propios usua-
rios imponen es el mismo que el utilizado en el mundo real: el recha-
zo y la expulsion del lugar donde esté efectuando sus abusos. Esta
expulsion es conocida en Internet con el nombre de flaming out.
Precisamente la practica consiste en apagar, en expulsar al incumpli-
dor a través de la accion de los otros usuarios.

Sin embargo, aungue esta solucion pueda parecer eficaz, en reali-
dad no es duradera ya que no evita que una persona incumpla las nor-
mas de comportamiento ni que en el futuro continle haciendo lo
mismo. Ademas la practica de flaming out es una peligrosa invitacion
al espionaje y a la violencia digital. Convierte el Ciberespacio en un
territorio salvaje y rudo sin leyes, donde cualquiera puede llevar un
arma y llevar a cabo su propia venganza. No cabe discusion cuando
cualquiera es libre para interrumpir y nadie esta obligado a seguir un

227. VARGAS GOMEZ-URRUTIA, M., Comercio electrénico y conflicto de leyes y de
jurisdicciones en el Ciberespacio, en Derecho de los negocios, abril 2000, p. 5.
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orden. Ninguna actividad humana puede mantenerse sin regulacion.
Internet también es una forma de comportamiento humano?®.

De este modo nos encontramos con uno de los grandes problemas
que acarrea la autorregulacion. El hecho de que sean los propios usua-
rios los que dictaminen justicia, en este caso la subjetividad de cada
uno de los usuarios, puede influir negativamente en la regulacion de la
red, pues supone la vuelta a practica de tomar la justicia por su mano.

Aungque para muchos la autorregulacion es la verdadera solucion
para organizar Internet, no obstante, no es suficiente por si misma. Es
necesario implementar este mecanismo con el apoyo de otro modelo
normativo que garantice la estabilidad y le eficacia de la ordenacion.
La heterorregulacion se presenta de este modo como necesaria.
Cuando la norma viene de dentro y no impuesta desde fuera, la fuer-
za vinculante suele ser mucho mayor. No obstante, a menos que una
norma esté respaldada por una sancion institucionalizada, su eficacia
no es muy elevada. El incumplimiento de la misma tiende a reducirse
cuando ésta impone obligatoriamente consecuencias negativas al des-
tinatario. Es posible que el usuario se marque unas pautas de con-
ducta de acuerdo con las normas establecidas, pero la distancia o la
ausencia de control de los érganos de vigilancia pueden hacer que
esas pautas se relajen. Por ello, son multiples los autores que defien-
den la necesidad de autorregular la red, aunque afirmando la necesi-
dad adicional de un respaldo juridico institucional para hacer cumplir
efectivamente esas normas.

Para evitar las disfuncionalidades de Internet no basta crear una
legislacion represora. La primera labor a desarrollar debe ser la edu-
cacion de los ciudadanos. El fomento de una conciencia critica y edu-
cada sobre el fenémeno Internet y sus mdultiples implicaciones es la
piedra angular y tarea inexcusable de todo intento de regular racional-
mente esta nueva realidad tecnoldgica®®. Asi, aunque las soluciones

228. CAPITANCHIK, D. y WHINE, M., The Governance of Cyberspace. Racism on
the Internet, en la obra colectiva Regulating Cyberspace, Pluto Press in association with
Liberty, Virginia, 1999, p. 246.

229. SANCHEZ BRAVO, A., La regulacion de los contenidos flicitos y nocivos en Internet:
Una propuesta desde la Union Europea, en Informatica y Derecho, n° 27/29, 1998, p. 382.
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pueden ser logradas desde el Derecho, se requiere algin aspecto adi-
cional que garantice su eficacia. El fomento de conductas éticas resul-
ta una garantia de cumplimiento consciente de las normas juridicas,
que es en definitiva a lo que aspira todo orden legal para obtener efi-
cacia social®®.

Para otros la autorregulacion es un paso previo, pero necesario, a la
regulacion de la red por medio de leyes internacionales. De este modo,
la autorregulacion se convierte en un estadio intermedio entre la com-
pleta anarquia y la legislacion mundial de la red como tendencia final
de la ordenacion del Ciberespacio. La autorregulacion asi entendida
esta condenada a desaparecer, al igual que la anarquia, pero de
momento es completamente imprescindible. Asf lo defiende CARRAS-
COSA LOPEZ, cuando afirma que interrogantes que van desde el res-
peto internacional al derecho de autor, el comercio electrénico, el dere-
cho a la intimidad y a la informacion, aconsejan leyes con valor univer-
sal, dificil, por ahora de conseguirse, por lo que parece que, como paso
previo, nos encontramos con la autorregulacion de Internet®'.

Otros autores consideran que la autorregulacion trata de compen-
sar alguna de las deficiencias y defectos que presenta la regulacion
estatal, aungue no se puede afirmar que la labor de la autorregulacion
pueda suplantar los papeles del Estado. La autorregulaciéon debe cum-
plir una importante funcién de complementacién del Derecho, espe-
cialmente en los ambitos poco regulados, como es el Ciberespacio. La
autorregulacion puede, en alguna medida, contribuir a mejorar el
panorama colectivo de la red, pero no puede bastarse por sf sola, ya
que no podemos considerarla como /la panacea que va a resolver
todos los problemas que se den en la red®2. WISEBROD lleva a cabo
un estudio de la autorregulacion y sus mecanismos con el propésito

230. AMOROSO FERNANDEZ, Y. “Contribucion al debate sobre la conveniencia de
una legislacion en Internet”, Informatica y Derecho, n° 27-29, 1998, p. 109.

231. CARRASCOSA LOPEZ, V, “;Es necesaria una legislacion mundial para
Internet?”, op. cit., p. 40.

232. Entre otros, AZNAR, H., medios de comunicacion y esfera publica: el papel de
la autorregulacion, en la obra colectiva Deontologia y autorregulacion informativa,
Manuel Buendia, México D.F., 2000, p. 160-162 (principalmente el autor se refiere a
los medios de comunicacion, entre los que podemos incluir a Internet)
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de identificar los agujeros en la matriz que la regulacion gubernamen-
tal puede y debe llenar®:.

Todas las ventajas de la autorregulacién no esconden la necesaria
participacion de los Estados en la red. El hecho de que ciertamente exis-
tan normas autorreguladas no tiene consecuencias tan estrictas como la
exclusion absoluta del modelo heterorregulado. Internet y su regulacion
no viven al completo al margen del Estado. Las normas son fragmenta-
rias, su aplicacion suele depender de la voluntad de las partes, se con-
templa a menudo en ultima instancia la referencia a una ley estatal, y la
garantia de su cumplimiento queda asegurada una vez mas a través de
medios relativamente endebles. Asi, no podemos negar la existencia de
heterorregulacion en el Ciberespacio, la cual, en determinadas ocasio-
nes, se manifiesta como necesaria y extraordinariamente positiva.

En este sentido son contundentes las afirmaciones de LESSIG, /os
Gobiernos resultan necesarios para proteger la libertad, incluso a
pesar de bastarse por si solos para destruirla (...) La libertad no nece-
sariamente se deriva de construir un espacio donde el Estado esté
ausente. La libertad frente a la tirania estatal puede ser una condicion
necesaria para la libertad general, pero no es una condicion suficien-
te. Es mas, el Estado resulta necesario para ayudar a establecerlas
condiciones necesarias para que la libertad exista (...) Hay que supe-
rar esa reticencia hacia el Estado. Si el Estado no defiende los princi-
pios basicos de libertad, intimidad, etc., ;quién lo hara? Cuando el
Estado se aparta a un lado, el espacio que ocupaba no queda vacio.
Esta claro que el pulsar el boton antiestatal no nos trasladara al Edén.
Cuando los intereses del Estado hayan desaparecido de la escena,
otros intereses ocuparan su lugar: ;sabemos cuales serian esos inte-
reses? ;estamos seguros de que serdn mejores?®* En este sentido se
mantiene que, en el fondo, los cibernautas se encuentran ante este
nuevo estado de naturaleza en el Ciberespacio, esa paradoja de la
libertad tan admirablemente formulada por MONTESQUIEU: en el
estado de la naturaleza, la libertad oprime y la ley libera®s.

233. WISEBROD, D. Controlling the uncontrollable: regulating the Internet, 1991, on
line: www.catalaw.com/dov/

234. LESSIG, L., El cddigo y otras leyes del Ciberespacio,, op. cit., p. 13, 382 y 400.

235. NORA, D., La conquista del Ciberespacio, op. cit., p. 328.
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La labor de los Gobiernos en la red radica en la protecciéon de los
derechos fundamentales y las libertades publicas que se han ido
obteniendo paulatinamente por parte de los ciudadanos. No obstante,
ademas de ser garantes de los derechos fundamentales de los ciuda-
danos, los Gobiernos han de obtener un logro absolutamente esencial:
la seguridad en el comercio. EI mundo capitalista en el que nos des-
envolvemos impone como primera exigencia la regulacion del comer-
cio en la red a fin de rodear de estabilidad y seguridad todo lo con-
cerniente a sus necesidades. Aungue para muchos autores el comer-
cio se basta por si solo para regular su actividad en el Ciberespacio,
para otros, como LESSIG*®* o0 BADIA%’, el comercio requiere de una
asociacion con el Estado.

Las diversas manifestaciones de la autorregulacion en el
Ciberespacio no han supuesto en absoluto la desaparicion de la regu-
lacion estatal. Muchos de los problemas planteados en el ambito de
Internet no son exclusivos de éste, sino que existen también fuera de
él, lo que implica la aplicaciéon de las normas nacionales establecidas.
Es cierto, no obstante, que tales normas no siempre se adecuan al
Ciberespacio, pues en éste los mencionados problemas se plantean
con perfiles singulares derivados de la internacionalidad consustancial
de la red. De esta manera, la adaptacion de las reglas existentes es
imprescindible y ello no sélo ha dado lugar a los fenémenos de auto-
rregulacion descritos, sino que los poderes mas tradicionales, aunque
con mayor lentitud que los particulares, se estan esforzando en la bus-
qgueda de las mejores soluciones para los nuevos problemas juridicos
suscitados.

La consecuencia es clara: en la red ciertamente hay ejemplos de
autorregulacion que conviven junto a la cada vez mas abundante
reglamentacion suministrada por los Estados u Organizaciones
Internacionales. Por tanto, puede adivinarse, sin esperar a los des-
arrollos que luego se haran en este estudio, que el tipo de regulacion
posible de la red, si existe alguno, tiene que ser tan variado y plural
como lo es la propia estructura de aquélla®®.

236. LESSIG, L., El codigo y otras leyes del Ciberespacio, op. cit., p. 89.
237. BADIA, F., Internet: situacion actual y perspectivas, op. cit, p. 47.
238. MUNOZ MACHADO, S. La regulacién de la red, op. cit., p. 35.
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11.2.B. VENTAJAS E INCONVENIENTES DE AMBAS OPCIONES

La segunda eleccién que se debe tomar para determinar la regula-
cion o6ptima de la red exige analizar las ventajas y los inconvenientes
inherentes a la autorregulacion y a la heterorregulacion de la red.

Entre los argumentos favorables al establecimiento de un modelo
autorregulado en el Ciberespacio encontramos los siguientes:

1. Las normas autorreguladas se generan en el seno de la socie-
dad cuyo comportamiento va a ser ordenado por dichas normas. Las
conductas exigidas y prohibidas son concebidas como directrices de
comportamiento propias, se consideran impuestas o prohibidas por
los propios destinatarios, por lo que su cumplimiento es mucho méas
efectivo. Para asegurar el cumplimiento de una determinada norma es
obvio que la interiorizacion de la misma como propia, como exigencia
ética de uno mismo, es un camino francamente efectivo. Por todo ello,
la primera de las caracteristicas positivas de la autorregulacion del
Ciberespacio reside en el incremento de eficacia en las normas dicta-
das a través de este modelo regulativo.

2. La regulacion de la red por los propios actores de la misma, por los
individuos e instituciones que en ella actlan siempre sera la mas ade-
cuada para resolver la probleméatica que surge de en red. Los usuarios del
Ciberespacio conocen las situaciones conflictivas de cerca, por lo que se
desenvuelven con mayor oportunidad y fortuna que alguien que no parti-
cipa en la red. Si las dificultades son conocidas directamente resulta mas
sencillo dar una respuesta adecuada y eficaz a los inconvenientes que se
presentan. Desde fuera, la regulacion seria técnicamente mas perfecta
pero, si los creadores de las normas permanecen ajenos a la realidad de
Internet, sus soluciones no seran ni tan oportunas ni tan acertadas.

Por ejemplo, si la finalidad es regular el comportamiento de las
personas que entran a un chat, es mas probable que las normas se
adecuen a los problemas concretos que alli suceden si las crean los
propios usuarios y participantes del chat. Si las normas se imponen
desde fuera, por el Estado o por cualquier otro ente externo, es posi-
ble que no solucione realmente los conflictos que se estan producien-
do pues se carece del conocimiento directo sobre ello.
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Las legislaciones estatales no disponen de respuestas a los proble-
mas planteados por las tecnologias en Internet, por lo que la elabora-
cioén ex novo de una legislacion ad hoc especificamente disefiada para
los problemas juridicos del Ciberespacio pareceria mas adecuada.
Ademas, al ser una legislacion en constante formacion, se adaptaria
con rapidez a los nuevos fenomenos tecnoldgicos. Por otro lado, las
legislaciones estatales estan pensadas en términos nacionales —para
realidades nacionales—, mientras que el una normativa autorregulada
con caracter internacional esta concebida para una realidad planeta-
ria, como es Internet, intrinsicamente internacional®®.

3. Otro argumento lo constituye el propio origen de Internet. Ya anali-
zamos como Internet surge con la intenciéon de convertirse en un espa-
cio donde la libertad més absoluta pudiese hacerse efectiva. Esta inten-
cion, a la larga, se ha transformado en una ilusion utdpica. No obstante,
como camino intermedio entre la libertad mas absoluta y la regulacion
minuciosa de la red por actores ajenos a la misma, consideramos el
modelo autorregulado el mas acorde para la satisfaccion de los intereses
de libertad e independencia originarios. En la Declaracién de
Independencia del Ciberespacio también se considera el modelo auto-
rregulado como el mas acorde con la nueva realidad que se estaba cons-
truyendo en Internet. Creemos que nuestra autoridad emana de la moral,
de un progresista interés propio y del bien comun. Nuestras identidades
pueden distribuirse a través de muchas jurisdicciones. La uUnica ley que
fodas nuestras culturas reconoceran es la Regla Dorada. Esperamos
poder construir nuestras soluciones particulares sobre esa base*®.

4. La autorregulacion, igualmente, proporcionaria soluciones direc-
tas. No se remitiria a ninguna Ley estatal en concreto, sino que pro-
porciona solucién inmediata a problemas planteados con un sistema
de prohibiciones y sanciones estructurado por materias. De este modo
se evitarian los siempre espinosos conflicto de leyes®'.

239. CALVO CARAVACA, A. L. y CARRASCOSA GONZALEZ, J., Confiicto de leyes y
conflicto de jurisdiccion en Internet, op.cit., p. 17.

240. BARLOW, J. P, Declaracion de Independencia del Ciberespacio, Davos, 8 de Febrero
de 1996: http.//www.eff.org/publications/John_Perry_Barlow/barlow._0296.declaration

241. CALVO CARAVACA, A. L. y CARRASCOSA GONZALEZ, J., Confiicto de leyes y
conflicto de jurisdiccién en Internet, op.cit., p. 15.
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5. A través de la autorregulacion se podria crear un sistema nor-
mativo auténticamente internacional, valido en todos los paises del
mundo. Seria una verdadera Super-Law, con lo que la seguridad juri-
dica alcanzaria cotas muy elevadas. Todo el que se sumerge en
Internet sabe que sus actividades quedan reguladas por ese Derecho
verdaderamente mundial, expresion juridica de la globalizacion crea-
da a través de la cultura y sociedad ciberespacial.

6. Este sistema de autorregulacion va acompafado de un sistema
sancionador propio, ya que de alguna manera lo propicia y facilita; elu-
diendo la necesidad de acudir a los tribunales estatales e incluso de
los arbitros tradicionales de arbitraje comercial internacional. En este
sentido, se ha sugerido, -como la American Bar Association-, la for-
macion de tribunales especiales, integrados por magistrados virtuales,
encargados de hacer respetar el International CyberLaw, que expulsa-
rian de la red a los infractores del mismo y que impondrian sanciones
y dictarian resoluciones vinculantes para todos los que operan en
Internet. En dicha direccion apunta el Art. 17.1. in fine de la Directiva
2000/31/CE del Parlamento Europeo y del Consejo de 8 de junio de
2000 sobre el Comercio Electronico®?.

7. Finalmente, un sistema basado en la autorregulacion tiende a
garantizar la maxima libertad de expresion y de comunicacion en la red.
Crearia una normativa de libertades practicamente absolutas, con esca-
sisimos limites a las actuaciones en Internet, que se verian reducidos a
muy concretas infracciones penales o a las actuaciones reprobadas por
los propios internautas y actores de la red. De este modo se podria crear
en la red un mundo donde el Derecho sancionador se ve reducido al
minimo en nombre de la libertad de comunicacion e informacion.

A pesar de existir variados aspectos que aconsejan la autorregula-
cion de la red, también existen firmes argumentos en su detrimento,
entre los que destacan los siguientes:

242. [os Estados Miembros velaran por que, en caso de desacuerdo entre un pres-
tador de servicios de la sociedad de la informacion y el destinatario del servicio, su legis-
lacion no obstaculice la utilizacion de los mecanismos de solucion extrajudicial, exis-
tentes con arreglo a la legislacion nacional para la solucion de litigios, incluso utilizando
vias electronicas adecuadas.
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1. Establecer un modelo de autorregulacion en el Ciberespacio
implica enfrentarse a su propio fundamento, pues estas normas basan
su contenido en usos de Internet y en normas éticas. Si las reglas de
autorregulacion pretenden ser universales, pues universal es el sus-
trato factico sobre el que han de aplicarse, ;qué fundamento ético es
el que hay que designarle? Para enjuiciar moralmente una actuacion
acaecida en la red no basta con recurrir a unos esquemas intencio-
nales de un determinado grupo social, sobre todo si tenemos en cuen-
ta que esta actuacion se integra en un sistema moral mundial.

En este sentido afirma BARROSO ASENJO*®, desde el punto de
vista de la ciberética es muy dificil encontrar documentos que hablen
de una autoridad comun en Internet, porque la red no tiene ningun
maestro ni ninguna jerarquia central que pueda establecer un codigo
ético al que todo el mundo entero deba obedecer. Esto, por un lado es
gratificante al saber que nadie te va a censurar tus ideas o expresio-
nes. Pero, por otro lado, podemos caer en la anarquia, el descontrol y
la incitacion a la violencia.

Las diversas culturas engendran diferentes usos y distintos modos
de actuacion on line, por lo que las pautas y los analisis éticos y socia-
les sobre el tema distan mucho de ser facilmente estandarizables. El
uso, tanto activo como pasivo, de Internet depende totalmente de las
particularidades éticas y culturales de cada sociedad. ;Quién elabora-
ria los contornos de las normas de autorregulacion? Desde luego, no
podria ser un Estado nacional, ni una Organizacién supranacional.
Serian los propios usuarios de Internet los autores de esta regulacion.
Y el resultado seria el siguiente: las grandes empresas utilizadoras de
Internet impondrian a su interés y capricho los contenidos, mientras
que los consumidores y pequefas empresas tendrian poco que decir
en la elaboracion de esta normativa. Por ello, el hipotético Derecho
autolegislado sufre un fuerte déficit democratico: seria, en definitiva, el
Derecho del mas fuerte. No existe una comunidad de cibernautas al
mismo nivel que puede existir, en el comercio internacional, una
comunidad de comerciantes, con todas las reservas que suscita,
igualmente la aceptacion de la existencia de una comunidad de

243. BARROSO ASENJO, P, “La ética en la cibersociedad”, en Sociedad y Utopia,
n°9, Marzo 1997, p. 308.
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comerciantes en el comercio internacional. Existe una heterogénea
mezcla de utilizadores del Ciberespacio que no puede operar como un
sujeto Unico creador de normas juridicas®*.

Lo més oportuno seria la creacion de una ética ciberespacial. Asi
lo considera H. JONAS?®, al afirmar que no valen los principios éti-
cos existentes, ya que no nos ofrecen unos principios de base y,
mucho menos, una doctrina acabada. Este autor nos ha dado una
reformulacion del imperativo categérico kantiano aplicable a /a
época de la técnica: obra de tal manera que las consecuencias de
tu accion sean compatibles con la permanencia de una vida autén-
ticamente humana*®. Solamente desde el principio de la responsa-
bilidad se podra construir una ética nueva que nos devuelva la ino-
cencia perdida en la era tecnologica®®.

En la misma direccion considera PEREZ LUNO que /as redes de
telecomunicaciones pueden conducir a una nueva ética ciberespacial,
que genere y estimule actitudes de conciencia colectiva sobre el res-
peto de las libertades y de los bienes amenazados por la utilizacion
indebida del Ciberespacio, y contribuir a la formacion de vinculos soli-
darios para la prevencion de crimenes informativos y la ayuda a su
descubrimiento. La difusion capilar de las redes comunicativas puede
conducir a la produccion de reglas juridicas consuetudinarias sobre su
uso, en las que la dimension coactiva de las normas basada en la
autoridad de un poder centralizado, deje paso a codigos de conducta

244. CALVO CARAVACA, A.L. y CARRASCOSA GONZALEZ, J., Conflicto de leyes y
conflicto de jurisdiccion en Internet, Colex, Madrid, 2001, p. 18.

245. JONAS, H. El principio de la responsabilidad: ensayo de una ética para la civi-
lizacion tecnoldgica, Herder, Barcelona, 1995, p. 15.

246. Citado por CAMPUS, V., La técnica y los valores morales, en la obra colectiva
Etica y tecnologias, Fundacion la Caixa, Barcelona, 1993, p. 20

247. JONAS, H. El principio de la responsabilidad: ensayo de una ética para la civi-
lizacion tecnoldgica, op. cit., p. 16. Sigue este autor la linea de la moral de la respon-
sabilidad ofrecida por Max WEBER, basando la accion en la responsabilidad hacia el
grupo, en las consecuencias que nuestros actos puedan causar en los demas:
HONIGSHEIM, P, The unknown Max Weber, Transaction Publishers, London, 2000, p.
240. A pesar de ello, veremos coémo el principio de responsabilidad se diluye en el
Ciberespacio, por lo que no parece adecuado como solucion ética aplicable al mismo.
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cuya eficacia se base en la conviccion de los usuarios y en su res-
ponsabilidad solidaria®®.

Por muy esperanzadora que sea esta posibilidad, no resuelve el
verdadero problema de fondo: si hay que establecer una ética univer-
sal ciberespacial, no basta con universalizar la ética de un determina-
do grupo social, ya que lo que se pretende es que la actuacion de los
internautas se integre en un sistema moral Unico mundial. De este
modo surge la necesidad de elaborar o reconocer una ética mundial
que sea aceptada como tal por todas, o al menos la mayoria, de las
personas que interactlan en red.

A menudo entendemos que la ética y la moral son Unicas o, al
menos, mas 0 menos equiparables. No obstante, tanto en el mundo
estrictamente fisico como en el ambito de la red, la realidad nos aleja
bastante de esta suposicion. No existen unos minimos éticos mundiales,
lo que en unas sociedades parece inaceptable moralmente, en otras
constituye su esencia ética mas arraigada. Tratar de compaginar las éti-
cas de los distintos grupos sociales se convierte en una tarea poco
menos que imposible. A pesar de ello, variados son los intentos de obte-
ner una ética global, la cual no deberia anular culturas, sino protegerlas.

Todas las sociedades cuando se liberan de la miseria externa, de la
ignorancia, del miedo al tirano, del dogmatismo y del odio al vecino, se
encaminan convergentemente hacia un mismo marco ético, que se defi-
ne por el respeto a los derechos individuales, la lucha contra la discri-
minacion injusta, la participacion del ciudadano en el poder politico, las
seguridades juridicas y las politicas sociales de ayuda®®. Esta afirmacion
se muestra demasiado contundente pues ni siquiera los derechos fun-
damentales que reconoce cada sociedad y cultura son idénticos®®.

248. PEREZ LUNO, A. E., “Internet y derecho”, en Informética y Derecho, Jornadas
marco legal y deontoldgico de la Informatica, n® 19-22, 1998, p. 733.

249. MARINA, J. A., en Magazine de la Razon. ( 30/12/01)

250. Un ejemplo lo tenemos en la Conferencia Islamica de 1993. En dicha confe-
rencia se establecio que el Islam admite y promueve los verdaderos derechos humanos,
esto es, los que se contienen en la ley islamica; el resto no son verdaderos derechos
humanos: RUBIO-CARRACEDO, J., “Problemas en la universalizacion de los derechos
humanos”, en Didlogo Filosdfico, n° 51, 2001 p. 437.
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Precisamente ésta es la causa por la que se desaprueba desde algunos
foros la Declaracion de Derechos Humanos de 1948, pues se conside-
ra que los particularismos basados en la heterogeneidad socio-econé-
mica, cultural y religiosa de determinados grupos humanos se hicieron
presentes en el momento de elaborarla. Se cuestiona, por tanto, la afir-
macion de una concepcion de los derechos humanos valida universal-
mente, pues en realidad ésta sélo responde a una pretensiéon del mundo
occidental de imponer a las demaés culturas sus concepciones y valores.

De este modo, encontrar una ética universal parece improbable
desde el momento en que los derechos fundamentales y su proteccion
varian considerablemente de unos grupos sociales a otros, y sobre
todo, de unos grupos religiosos a otros. No obstante, se efectlian sefia-
lados intentos de aunar aspectos éticos esenciales por encima de las
particularidades religiosas. Asi, la Declaracion de una ética Mundial
desarrollada por el Parlamento de las Religiones del Mundo en
Chicago en 1993, manifiesta unos principios éticos basicos que pue-
den ser adoptados al margen de las creencias religiosas concretas,
pues en la firma de dicha declaracion intervinieron representantes de
una gran cantidad de religiones del mundo®'.

Hay que reconocer que uno de los temas mas polémicos del actual
Derecho Internacional de los derechos humanos es el denominado
derecho a la diferencia o diversidad cultural que tendrian los pueblos

251. KUNG, H., y KUSCHEL, K. J., (Editores), Hacia una ética mundial. Declaracion
del Parlamento de las Religiones del Mundo, Trotta, Madrid, 1994. En esta declaracion
participaron, entre otros, representantes del budismo, del cristianismo, hinduismo, judais-
mo, islam, taoismo, ortodoxos y zoroastrismo, asi como miembros de organizaciones inte-
rreligiosas. Segun esta declaracion el mundo agoniza. Agonia tan penetrante y opresiva
que nos sentimos movidos a sefialar las formas en que se muestra para poner de mani-
fiesto lo hondo de nuestra zozobra. La paz nos da la espalda. El planeta esta siendo des-
truido. Los vecinos viven en el temor mutuo. Hombres y mujeres se distancian entre si.
Los nifios mueren. Todo ello es terrible. Por ello se establece una condicion basica: Todo
ser humano ha de recibir un trato humano. Para lograrlo hay que seguir cuatro orienta-
ciones inalterables: compromiso a favor de una cultura de la no violencia y respeto de toda
vida, compromiso a favor de una cultura de la solidaridad y de un orden econémico justo,
compromiso a favor de una cultura de la tolerancia y de un estilo de vida honrado y veraz
y compromiso a favor de una cultura de igualdad y camaraderia entre hombre y mujer.
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frente al caracter universal de los derechos humanos y la existencia de
una ética universal. Esta problematica va a tener una repercusion clara
en el marco de la regulacion de la red, pues dependiendo de la solu-
cion adoptada la ordenacion de la red tomara una direccién u otra. Si
logramos localizar una ética mundial, asi como un consenso mundial
de los derechos humanos reconocidos, la opcion de la autorregulacion
se presenta como la méas acorde y eficaz dado la naturaleza de la red.
En caso contrario, los Estados y sus legislaciones tendran que suplir la
falta de unanimidad aplicando sus propios criterios de actuacion.

La mencionada inquietud sobre el derecho a la diferencia ha dado
lugar a diversas teorias y estudios. A efectos de nuestro estudio, de
manera béasica y general, pueden sefialarse dos concepciones ele-
mentales: el relativismo y el universalismo. E/ relativismo cultural, en
este sentido, propugna la necesidad de respetar las diferencias cultu-
rales y la imposibilidad de aplicar un tnico esquema de derechos
humanos para todos, basado en una concepcion individualista del ser
humano; mientras que el universalismo, derivado de una comprension
de los derechos humanos como intrinsecos al ser humano por su sola
calidad de tal, apunta a una vision necesariamente comun a la huma-
nidad mas alla de los patrones culturales, religiosos o sociales de los
grupos en los que estén inmersos los individuos®?2.

Entre la tension universalista y el particularismo o relativismo de los
derechos humanos, encontramos discusiones de gran relevancia. Asif, y
solamente a modo de ejemplo, destacamos la posicién ética del discurso.

Desde esta posicién se intenta ofrecer un marco légico y racional de
valores y principios, de aceptacion universal. Desde una ética discursi-
va se plantea que hay que dotar a los derechos humanos de un marco
racional, que permita su defensa y construccion, a través del consen-
S0, y de su apropiacion como conjunto de valores universales a partir
de la diversidad cultural y social del mundo actual. Por lo tanto, en el
fondo, esta postura parte de una evocacion universalista a la hora de
abordar los problemas éticos de las sociedades contemporaneas®:,

252. SALMON GARATE, E., América Latina y la Universalidad de los Derechos
Humanos, en Agenda Internacional, afio VI, n°12 (Enero-julio 1999)
253. /bid.
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En este contexto se sitda la racionalidad comunicativa de HABER-
MAS®* el cual hace una lectura de los derechos humanos desde las
propias instituciones sociopoliticas de los paises desarrollados, plante-
ando que los derechos humanos adquieren validez desde postulados
de la comunicacion y el consenso. Esta validez demandaria procedi-
mientos consensuales de racionalidad comunicativa a través de los
cuales se articula la participacion democratica. De este modo insiste en
el principio ético del reconocimiento reciproco de todos los hablantes
como personas, y a partir de ahi propone un procedimiento para esta-
blecer normas validas en la moral y el Derecho. Se busca la resolucion
de los conflictos via discusion, pero de modo que quedemos racional-
mente satisfechos, nos tanto con el resultado obtenido, sino también de
manera muy especial con la forma correcta en que se ha logrado®®.

Segln este procedimiento, una norma soélo seréa justa si los afecta-
dos por ella estan dispuestos a darle su consentimiento tras un dialo-
go celebrado en condiciones de simetria, porque les convencen las
razones que se aportan en el didlogo. Por tanto, las normas que satis-
fagan intereses sectoriales son injustas, y sélo son justas las que satis-
facen intereses universalizables donde se plasme el consenso. Toda
norma valida tiene que cumplir la condicion de que las consecuencias
y efectos secundarios que resulten previsiblemente de su seguimien-
to universal para la satisfaccion de los intereses de cada individuo par-
ticular, puedan ser aceptadas sin coaccion alguna por los afectados®.

254. HABERMAS, J., La inclusion del otro: estudios de teoria politica, Paidos,
Barcelona, 1999; Facticidad y validez: sobre el Derecho y el Estado democratico de
Derecho en término de Teoria del discurso, Trotta, Madrid, 1998.

255. ARCO, J. del, Etica para la sociedad red, op. Cit., p. 60.

256. HABERMAS, J., Aclaracion de la ética del discurso, Trotta, Madrid, 2000, p. 36.
Légicamente el logro de este consenso universal presenta sus propios niveles logicos. El
primer nivel consistiria en perseguir por parte de los afectados lo que seria justo hacer,
mediante discusion y argumentacion estrictamente moral. En caso de no ser posible el
consenso en este primer nivel pasariamos al segundo nivel de discusion de caracter
ético-social, buscando por las partes afectadas lo que seria bueno hacer segtin nuestro
modo de vida. En dltima instancia, si en los dos primeros niveles no hemos obtenido el
consenso perseguido pasariamos a un plano discursivo socio-politico en el que sola-
mente quedaria obtener compromisos negociados para lograr lo que seria mejor hacer
dadas tales circunstancias. Aun en este supuesto habrian de ser negociaciones w
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Asi, los derechos humanos no pueden inspirarse en la idea moder-
na de un sujeto universal y autosuficiente, sino en una racionalidad
que se construye cooperativamente en el dialogo, la comunicacion y
el intercambio entre individuos y sociedades diversas. Los derechos
humanos conforman la ética del consenso que rige la convivencia
entre las personas de la misma o de diferente cultura, elaborados en
constante dialogo y tension entre su caracter universal y el respeto a
los particularismos.

HABERMAS, considera que los derechos fundamentales son el
nucleo de instituciones morales en cuya captacion convergen los prin-
cipios universalistas del planeta. Existe, en el sentido expuesto por
RAWLS, un overlapping consensus, en el que fundar una convivencia
pacifica®™'. En diversas publicaciones, en especial en La inclusion del
otro, este autor ha insistido, en linea con la Declaracion de Viena
(1993)*8, en la imposibilidad de justificar las estrategias minimalistas, ya
que éstas confunden gravemente cuestiones de contenido con cuestio-
nes de método. El hecho de que existan unos derechos humanos prio-

256. limpias, que cumpliesen minimamente, al menos indirectamente, las reglas
del discurso, de modo que haya equilibrio de intereses, debiendo participar todos los
afectados relevantes: ARCO, J. del, Etica para la sociedad red, op. Cit., p. 60.

257. MUNOZ MACHADO, S., La regulacion de la red, op. cit., p. 87

258. Pdrrafo 1.5: Todos los derechos humanos son universales, indivisibles e inter-
dependientes y estan relacionados entre si. La comunidad internacional debe tratar los
derechos humanos en forma global y de manera justa y equitativa, en pie de igualdad
y dandoles a todos el mismo peso. Debe tenerse en cuenta la importancia de las parti-
cularidades nacionales y regionales, asi como de los diversos patrimonios historicos,
culturales y religiosos, pero los Estados tienen el deber, sean cuales sean sus sistemas
politicos, econémicos y culturales, de promover y proteger todos los derechos humanos
v las libertades fundamentales.

Se desmentia asi oficialmente la fuerte oposicion, en Occidente, de muchos auto-
res postmodernos, asi como las fuertes reticencias culturales de las dreas africanas y
aslaticas, que proclamaban los derechos del multiculturalismo en versiones cercanas al
relativismo axioldgico e idiosincratico. Es obvio, sin embargo, que se desmentia igual-
mente la tendencia occidental demasiado frecuente a pretender la universalizacion de
los derechos humanos tanto en su espiritu como en su actual letra liberal, lo que con-
llevaria la occidentalizacion del mundo: RUBIO-CARRACEDO, J., Problemas en la uni-
versalizacion de los derechos humanos, op. cit., p. 434.
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ritarios o fundamentales no obsta para que el contenido irrenunciable de
la universalizacion sea la totalidad de los derechos humanos®®.

Los criticos de HABERMAS consideran que /a universalidad de los
derechos humanos esconde una manifestacion del imperialismo cul-
tural. La propuesta de universalizar los derechos del hombre no es otra
cosa que la exportacion masiva de pautas de comportamiento y de
instituciones morales propias de occidente que no tienen que coinci-
dir con los valores de otras sociedades del planeta®®. Asi, entiende
BILBENY que hay éticas que, bajo la apariencia de minimos contind-
an propugnando una ética de maximos, como aquellas que se recla-
man de los derechos humanos o del respeto incondicional a la perso-
na del otro. Ambos presuponen respectivamente el concepto de hom-
bre y el de persona, que no son los mismos para todos y nos sittan
mas alla del minimo comuin exigible?'.

Es interesante resaltar en este lugar una teoria ética propuesta, a la
vista de los Ultimos avances tecnolégicos, por BILBENY para resolver el
problema descrito. Explica este autor que un sustrato ético comun para
una sociedad pluralista sélo es viable a través de principios ponderables
que permitan, a diferencia de los principios cerrados, la compatibilidad
de lo que para todos debe ser entendido y aceptado como bueno o
correcto y lo que para cada uno sea su propia vida y la realizacion de lo
bueno®2. Nos encontramos aqui con el primer y elemental inconvenien-
te, realmente no podemos afirmar que existan principios universales de
lo bueno o malo, por lo que no habra ni principios ni acciones aceptadas
universalmente como buenos o malos. A pesar de ello, continta el autor
afirmando que el pluralismo de una ética comun excluye cualquier ética
de maximos, por mas incuestionables o atractivos que nos parezcan sus
principios. La alternativa consiste en una ética del minimo comun moral,
que es la basada en pautas comunicables y al mismo tiempo compati-
bles con todas aquellas que no estan en abierta contradiccion con ella®:.
En cualquiera de las opciones que tomemos para la defensa de una ética

259. /bid., pp. 438-439.

260. MUNOZ MACHADO, S., La regulacion de la red, p. 87.
261. BILBENY, N., La revolucion de la ética, op. cit., p. 168.
262. /bid., p. 169.

263. /bid., p. 170.
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del minimo comun moral, toda norma de conducta tiene que obedecer
los requisitos formales de racionalidad y universalidad que la hagan
armonizable con toda aquella norma que no se contradiga abiertamente
con ella. En este sentido, considera BILBENY, que hay tres principios que
pueden construir una ética del minimo comudn moral, a saber, pensar en
uno mismo -principio de autonomia-, imaginarse en el lugar del otro a la
hora de pensar -principio de reciprocidad- y pensar de forma conse-
cuente con uno mismo -principio de reflexividad-?.

Como ya mencionamos, también PEREZ LUNO considera la posibi-
lidad de crear una ética ciberespacial que genere y estimule actitudes
de conciencia colectiva sobre el respeto de las libertades y bienes ame-
nazados®®. Pero, ;a qué libertades se esta refiriendo efectivamente
PEREZ LUNO?, ;solamente a las libertades cominmente aceptadas en
nuestro pais y en los paises de nuestro entorno??® En este sentido pare-
ce claro que la proteccion o defensa de los derechos fundamentales y
libertades publicas méas esenciales varia de unos grupos sociales a
otros. Pues, incluso, en los Estados con mayor afinidad ética, como los
europeos, las diferentes sensibilidades democraticas unidas a la idio-
sincrasia del marco social en el que se aplican conllevan diferentes
entendimientos del alcance de los derechos y libertades®’.

264. /bid., p. 170. Estos tres principios involucran elementos relativos a la imagina-
cion y a los sentidos, sin los cuales la ética no tiene sentido, ni es capaz de ser puesta
en préctica, quedandose en un mero formulario de intenciones.

265. PEREZ LUNO, A. E., Internet y derecho, op. cit., p. 733.

266. A este respecto es interesante la obra BOFF, L., Etica planetaria desde el Gran
Sur, Trotta, Madrid, 2001. En la obra se determina céomo, solamente desde la conver-
gencia de los valores Norte-Sur, el mundo podra desarrollarse y encontrar sus verdade-
ros fundamentos morales.

267. Muestras de estas divergencias las encontramos en la defensa que hacen los
diversos paises de la libertad de expresion.

Un ejemplo paradigmatico del diferente alcance que puede tener la libertad de
expresion en razon de la comprension moral por las diferentes naciones resulta de los
asuntos Open Door y Dublin Well Woman vs Irlanda de 29 de Octubre de 1992 ante el
Tribunal Europeo de Derechos Humanos, y sobre el mismo ambito, por el Tribunal de
Justicia de las Comunidades en Sentencia de 4 de Octubre de 1991 (C-159/90) The
Society of the protection of Unborn Children Ireland Ltd vs Stephen Grogan et autres.
Este es un conocido caso relativo a la prohibicion irlandesa de suministrar publicidad »w
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Asi las cosas, parece oportuno indicar que la mayoria de los auto-
res que hablan de la creacion de una ética universal que regule la red
a través de normas autorreguladas lo hacen considerando que la ética
o moral occidental sera la que regule el Ciberespacio. Todo ello, sin
tener en cuenta que encontrar una ética de minimos en un espacio
verdaderamente universal, donde conviven la casi totalidad de grupos
sociales y religiosos, esta condenado al fracaso, o al menos al sacrifi-
cio de las pautas morales o de comportamiento de los grupos minori-
tarios 0 con escaso poder econémico. El anélisis y la potencial crea-
cion de una ética ciberespacial requiere de una vision integradora en
lo universal, exige planteamientos en los que participen todos los gru-
pos sociales de la tierra; y no exclusivamente las instituciones del pri-
mer mundo.

Por todo ello, la dificultad de determinar unos criterios mundiales
de comportamiento y ética en la red obstaculiza en gran medida la
aplicacion exclusiva del modelo autorregulado, o al menos la autorre-
gulacion consensuada por la totalidad de los grupos sociales que par-
ticipan en el Ciberespacio.

2. El segundo de los aspectos negativos de la autorregulacion
corresponde al problema de la responsabilidad. Ya se ha mencionado
que la autorregulacion contrasta con la anarquia y con la libertad

267. sobre abortos para llevarlos acabo en Inglaterra, donde, obviamente, este tipo
de publicidad es admisible.

Asimismo, es interesante el caso dirimido en la sentencia del Tribunal de Justicia de
las Comunidades Europeas de 26 de Junio de 1997 (C-368/95) Vereinigte Familiapress
Zeitungsverlags- und vertriebs GMBH vs. Heinrich Bauer Verlag. Una editorial austriaca
demanda a una alemana que publicaba su revista en el territorio austriaco, ofreciendo a
sus lectores la posibilidad de participar en juegos con premios, lo cual contrariaba la nor-
mativa austriaca. Por tanto, para comercializar la publicacion en Austria la revista ale-
mana debia de modificar sus contenidos, o al menos, el alcance de los mismos, lo cual,
entre otros aspectos, afectaba a la libertad de expresion: COTINO HUESO, L. y DE LA
TORRE FORCADELL, S., “El caso de los contenidos nazis en Yahoo! ante la jurisdiccion
francesa: un nuevo ejemplo de la problematica de los derechos fundamentales u de la
territorialidad en Internet”, 15 afios de encuentros sobre informatica y derecho, (1987-
2002) DAVARA RODRIGUEZ, M.A. (Coordinador), Universidad Pontificia Comillas de
Madrid, Facultad de Derecho, Instituto de Informatica Juridica, Madrid, 2002, p. 898.
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absoluta en el sentido de que existe una normativa que determina la
conducta que debe ser llevada a cabo, asi como la responsabilidad
derivada de los actos de los distintos usuarios en la red. £n el cibe-
respacio, como en cualquier otro lugar, la persona que haya particu-
larmente cometido una falta es evidentemente la primera en contraer
la responsabilidad. Sin embargo, en los entornos electronicos, estos
actores no son siempre identificables o pueden encontrarse fuera de
alcance®®. Asimismo, la exigencia de responsabilidad a los actores de
Internet no es una tarea facil cuando no existe un 6rgano institucional
que respalde este requerimiento. Si no hay una sancién ni una medi-
da coactiva que motive el cumplimiento de las consecuencias deriva-
das de la responsabilidad, el acatamiento de las mismas se ve sensi-
blemente disminuido.

3. Otro de los inconvenientes hace referencia a las sanciones que
se derivan del incumplimiento de las normas. Si las sanciones las impo-
nen todos los actores de la red en el momento en que, subjetivamen-
te, consideren que se han incumplido las normas, estamos desandado
el camino ya avanzado, volvemos a la ley del Talién, a la venganza per-
sonalizada e individual y a la legitimacion de la justicia a la carta®®. No
parece que dejar en manos de los propios usuarios de la red el castigo
por el incumplimiento de las normas sea la manera mas justa de regu-
lar la red, ya que detras de aparentes motivaciones objetivas se escon-
den impulsos muchos menos honrosos. Incluso, sin la necesidad de ir
tan lejos, siempre cabe el error en el castigo y la injusticia derivada de
ello. Hay que recordar que, en la comunidad de cibernautas, la mayor
recriminacion viene dada por los propios usuarios cuando éstos perci-

268. TRUDEL, P, “Derechos y responsabilidades de los usuarios en el
Ciberespacio”, op. Cit., p. 49.

269. Un ejemplo de la anterior afirmacion lo encontramos en una noticia aparecida
en la revista ciberp@is: Los escritores de virus deciden tomarse la justicia por su mano
y se ponen a limpiar la red y lanzan especimenes como Noped, un virus que lucha con-
tra la pornografia infantil en Internet buscando archivos JPG con estos contenidos en el
ordenador infectado, denunciandolo mediante el envio de un mail andnimo a la policia
britdnica. Esta ya ha anunciado que no prestard atencién a este modo de denuncias
delictivas. Ante ésta y otras actitudes que hace que Internet parezca una permanente
concentracion de Hooligans en acto de servicio, jueces y legisladores han decidido
tomar cartas en el asunto. Ciberp@is, n° 14, Agost-Sep-2001.
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ben manipulaciones o conductas ajenas a la ética imperante. A pesar
de las actuaciones judiciales, la autorregulaciéon se antoja como arma
de doble filo para los que creen que el vacio legal existente los acredi-
ta para todo tipo de infracciones. Cuando las sociedades se desarrollan
al margen de la ley, desarrollan sus propios codigos, practicas y siste-
mas éticos no escritos. Habra que establecer con urgencia normas cla-
ras y efectivas de proteccion de una conducta civilizada antes de que
los usuarios de las redes del Ciberespacio desarrollen habitos contra-
rios al respeto de las normas en la sociedad civil.

4. Lo analizado sobre la dificultad de exigir responsabilidades a los
usuarios de la red mediante mecanismos de autorregulaciéon puede
aplicarse a toda la normativa de autorregulacion. Si bien hemos estu-
diado que el hecho de que la norma sea creada desde dentro aumen-
ta la eficacia de la misma, el hecho de que las normas no sean
impuestas por ningln 6rgano coactivo y que su acatamiento sea
voluntario genera una grave falta de cumplimiento. No siempre las
normas del deber ser son cumplidas voluntariamente. Es mas, es cos-
toso esclarecer cuél es su valor normativo, es decir qué papel juega la
autorregulacion en el sistema normativo tradicional. Las decisiones
que resolvieran los problemas legales relacionados con Internet y dic-
tadas en virtud de un Derecho autorregulado carecerian de fuerza vin-
culante por si mismas. Por ello, la intervencion del Estado seria nece-
saria. El aparato coactivo estatal tendria que intervenir para hacer
efectivas tales decisiones, lo que resta interés a la propuesta de una
autorregulacion como verdadera alternativa al Derecho Estatal®™.

5. Cabe sefialar igualmente el déficit de legitimidad democratica
propio de esa via de elaboracion de normas relativas a las conse-
cuencias juridicas de un fenémeno global®'. La legitimidad de todo
Derecho implica que ha de ser expresion de la voluntad mayoritaria
del pueblo libremente expresada?? La autorregulacion olvida el siste-

270. CALVO CARAVACA, A. L. y CARRASCOSA GONZALEZ, J., Confiicto de leyes y
conflictos de jurisdiccion en Internet, op.cit., p. 19.

271. MIGUEL ASENSIO, P. de, Derecho privado de Internet, op. cit., p. 81

272. MONTORO BALLESTERQOS, A., El deber juridico, Servicio de Publicaciones
Universidad de Murcia, Cuadernos de Teoria fundamental del Derecho n° 14, Murcia,
1993, p. 19.
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ma normativo tradicional basado en la representacion de la soberania
del pueblo, donde juega un aspecto esencial el caracter representati-
vo de la conciencia social. Aceptar su existencia supone aceptar sim-
ple y llanamente que los usuarios de Internet adquieren poder sobe-
rano en el Ciberespacio, de modo que son los que legislan y producen
normas para regular el fenémeno Internet. Aproximadamente, desde
1576 prevalece la idea, -formulada originariamente por J. BODINO y
reforzada por HOBBES-, de que sdlo los Estados gozan del atributo de
la soberania, cedida generalmente por el pueblo, que es el verdadero
soberano. De la soberania deriva el derecho exclusivo de legislar, de
producir normas juridicas con caracter general que regulan la realidad
v las relaciones sociales. Un Derecho creado por los internautas es
incompatible con la idea de soberania estatal y democracia todavia
hoy imperante®3. Lo cierto es que nos encontramos en un mundo que
vive en su ignorancia creyéndose duefio de los avances tecnoldgicos
que, sin embargo, pertenecen en realidad a unos pocos que, ademas
ejercen su poder con escaso control democratico?.

6. Para muchos, hoy dia, la iniciativa de construcciéon un Derecho
en Internet a través de la autorregulacion es méas un desideratum que
una realidad. Existen sélo ciertas regulaciones muy parciales forjadas
por ciertas empresas y/o entes internacionales que no solventan los
problemas juridicos que plantea Internet, pues se concentran mayor-
mente en aspectos técnicos y no juridicos?®.

7. Por ultimo la autorregulacion manifiesta una importante falta de
proteccién de muchos de los valores y derechos fundamentales que
los Estados ya han consolidado en el mundo estrictamente fisico. En
la actualidad se observa como las pretensiones de autorregulacion no
siempre satisfacen la necesidad social de garantizar derechos funda-
mentales. Un triunfo de las normas creadas por los propios usuarios
de la red supondria una renuncia expresa de los Estados a regular

273. CALVO CARAVACA, A. L. y CARRASCOSA GONZALEZ, J., Confiicto de leyes y
conflictos de jurisdiccion en Internet, op. cit., p. 19.

274. MOLES, R. J., Derecho y control en Internet, La regulabilidad de Internet, op.
cit, p. 11.

275. CALVO CARAVACA, A. L. y CARRASCOSA GONZALEZ, J., Confiicto de leyes y
conflictos de jurisdiccion en Internet, op. cit., p. 22.
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relaciones y situaciones sociales de gran relevancia. Ello encaja mal
con la funcién que despliega el Estado social de nuestros dias, carac-
terizado por una intervencién normativa en la defensa de valores
materiales determinados -tutela del consumidor, proteccion del patri-
monio histérico, defensa del medio ambiente, proteccion de la parte
débil de la relacion, etc.- Ninguin Estado actual esta dispuesto a renun-
ciar a su papel regulador de las relaciones entre particulares desis-
tiendo asi de la promocién y defensa de ciertos valores que pueden ser
vitales en una sociedad.

Finalizada la exposicion de la autorregulacion, procedemos ahora
al analisis de la heterorregulacion del Ciberespacio, comenzando por
los aspectos que hacen de este tipo de regulacion la opcién mas opti-
ma para aplicarla a la red. Asi, a favor de la heterorregulacion encon-
tramos los siguientes argumentos.

1. Pensar en un autocontrol equivale, en la practica, a considerar
viable y razonable la utopia anarquista de una sociedad que puede
convivir satisfactoriamente sin necesidad de la autoridad. En la practi-
ca, en la sociedad real se ha verificado que la anarquia es imposible.
Se hace necesaria la regulacion del Estado o de una instancia institu-
cionalizada para garantizar el respeto hacia el orden y los derechos
fundamentales de los demés. Esta ensefianza del mundo fisico, se ha
materializado igualmente en el Ciberespacio. Las nuevas tecnologias
pueden generar consecuencias indeseables en relacion con las expec-
tativas estimadas. La sociedad se ha mostrado incapaz de respetar
deontologicamente una normativa, por lo que se estima necesaria la
intervencion de alguna instancia ajena a la sociedad de Internet,
alguien que vele por el orden y por el respeto de los derechos vy liber-
tades de todos los actores. Nuevamente la comision de delitos y la falta
de respeto hacia los derechos fundamentales del préjimo aportan la
acreditacion perfecta a los Estados para participar en la red.

2. El recurso a la heterorregulacion de los Estados estéa ligado a la
defensa de los valores contenidos en las Constituciones democraticas.
En este sentido, es un Derecho més justo que el anterior. Es un pro-
ducto democrético, no de élites econémicamente privilegiadas, sino
de la soberania popular. EI déficit democratico, de este modo, queda
superado. Igualmente, el respeto por el principio de soberania queda
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garantizado: son los Estados, depositarios exclusivos de la soberania,
los legisladores de Internet. Por ello, parece que debe pasarse de la
instintiva defensa del “no Estado” en Internet a la necesidad de recla-
mar un control ptblico sobre las actividades que se ejercen en el cibe-
respacio. Control publico sobre todo en la medida en lo que lo publi-
co conlleva, o deberia conllevar las garantias de control democratico y
Jurisdiccional de que adolecen los sistemas de control que responden
tnica y exclusivamente al interés privado, al interés no publico?®.

3. La alternativa tradicional, la aplicacion del Derecho de cada
Estado, u otro sistema de heterorregulacion, constituye la via més efi-
caz para solucionar las cuestiones legales que el uso de Internet ha
hecho surgir. Ello es asi porque -salvo aspectos muy particulares,
como la propiedad de los dominios en la red-, en realidad, los proble-
mas juridicos que plantea Internet no son nuevos. Se trata de proble-
mas clasicos -contratacion internacional, responsabilidad civil no con-
tractual, proteccion de la intimidad, etc.-, presentados, ahora, eso si,
con un ropaje tecnolégico novedoso. La pretension de construir un
modo aparte para Internet, necesitado de reglas nuevas y propias, €s
una falacia, pues los problemas juridicos son los mismos en el mundo
real y en el virtual. Internet es sélo un medio mas veloz de comunica-
cién, como antes lo fue el telégrafo, el teléfono, el correo o el fax.
Internet plantea problemas de difamacion iniciados en un pais y que
producen efectos en otros paises, cuestion que ya habia suscitado,
desde hace mas de cien afios, la prensa escrita. Entre otras cosas,
Internet no es sino otro modo de concluir contratos Inter absentes,
cuestion conocida y tratada por la doctrina desde los tiempos de
SAVIGNY®,

4. La globalizacion que supone Internet, como medio que permite
el desarrollo de una economia y de una politica de la informacién a
escala mundial, no implica una total uniformizaciéon de culturas: éstas
responden al ambiente real-fisico correspondiente a cada rincén de la
geografia mundial. Si siguen existiendo diferencias culturales, segui-

276. MOLES, R. J., Derecho y control en Internet, la regulabilidad en Internet, op.
cit, p. 12.

277. CALVO CARAVACA, A. L. y CARRASCOSA GONZALEZ, J., Conflicto de leyes y
conflictos de jurisdiccion en Internet, op. cit., p. 23.
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ran existiendo diferentes modos de organizacién social y deferentes
Derechos nacionales. En el mundo de Internet, la geografia esta viva,
por lo que las diferencias culturales, reflejadas en diferentes costum-
bres, creencias y ordenamientos juridicos en todo el mundo, contind-
an invariables.

Asimismo, la propuesta de una red heterorregulada es objeto de
diversas objeciones, entre las que se pueden sefialar las siguientes:

1. La red no es un lugar fisico, es una mezcla donde se integran
redes de diversos tipos. De todas estas piezas que se utilizan para
construir infocarreteras, algunos bloques tienen regulaciones estatales
y supraestatales diferenciadas. Al igual que se demostré la dificultad
de establecer unos minimo éticos a partir de los cuales autorregular el
Ciberespacio, nos encontramos con que es imposible establecer un
régimen juridico comun debido a la especialidad y separacion de las
distintas regulaciones nacionales.

El principal problema, a la hora de crear desde los Gobiernos un
conjunto de normas comunes que sean realmente efectivas para
todos los Estados, es tratar de armonizar los diferentes modos de
entender y regular la realidad social, debido a que estos extremos son
representacion y manifestacion de la cultura de cada uno de ellos. Lo
que puede considerarse ilicito y, como consecuencia, digno de perse-
cucién y sancion en un Estado, puede no serlo en otro. En la practica,
cada pals regula la utilizacion de los medios telematicos en funcion de
Su propia tradicion juridica, su cultura y sus Principios Generales del
Derecho. De todos modos, se trata de una labor todavia inmadura e
insuficientemente legislada que debera ir desarrollandose paulatina-
mente para estar en consonancia con la realidad social y los proble-
mas que en éella se plantean como consecuencia de todos estos ries-
gos cibernéticos?®.

No podemos cerrar los ojos a esta evidencia, cualquier regulacion
que pretenda ser un minimo eficaz en el Ciberespacio ha de superar
las barreras nacionales y formarse desde la cooperacion internacional,

278. CUERVO, J., Internet, luces y sombras, en red http.//www.informatica-juridi-
ca.com/trabajos/luces_y_sombras.asp
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de modo que la normativa pueda proyectarse en los marcos virtuales
del Ciberespacio. Pero nuevamente se nos presenta una gran obje-
cion: jcuales son los estandares minimos regulatorios sobre los cuales
construir un régimen de Internet? Por ello, tratar de instaurar una nor-
mativa heterorregulada de caréacter global presenta como gran incon-
veniente determinar qué prohibir y qué permitir.

2. La propia separacion y especialidad entre regulaciones, depen-
diendo de los contenidos que se consideren, pueden hacerse extensi-
vas también a otros problemas que el trafico genera. Algunos de estos
son viejos, pero cometidos a través de un medio tecnolégico nuevo,
siendo esto lo Unico que tienen en comun todos estos inconvenientes.
La dificultad radica en el modo de abordar una regulacion cuando las
relaciones posibles se trasladan a todo ciudadano del planeta desde
cualquier punto, con cualquier finalidad y desde cualquier medio de
transmision®?. Es evidente que el margen juridico de movimiento debe
ser, al menos, tan amplio como las necesidades de todo este cumulo
de usuarios y actividades.

3. Otro obstaculo para la heterorregulacion lo aporta el espiritu
abierto y libre con que surgié Internet. Cualquier intento de regular
la red desde el exterior, a través de la participacion de los Estados,
muestra una contradiccion de fondo con la intencién con la que se
desarroll6 este espacio. Del mismo modo, supone un gran obstacu-
lo para la heterorregulacion del Ciberespacio el arraigado y extenso
influjo que en este contexto ha tenido y tiene la autorregulacion. Ello
se debe a varios factores, entre otros encontramos, desde luego, esa
alergia hacia el Derecho y el Poder que manifestaban los primeros
navegantes de la red, o la profunda relevancia que la autorregulacion
tiene, en general, en la sociedad estadounidense, alma mater de
Internet®®.

4. Asimismo, la determinacion de los Tribunales competentes y la
Ley aplicable a cada supuesto concreto se manifiesta como uno de los
grandes problemas a los que debe enfrentarse cualquier intento auto-
rregulador.

279. Ibid., p. 90.
280. GARCIA MEXIA, P. El derecho de Internet, op. cit., p. 107.
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5. La regulacion juridica se caracteriza por su petrificacion y anqui-
losamiento, lo cual es incompatible con la evolucién de las realidades
sociales que ordena. Si esto es asi en todas y cada una de las relacio-
nes sociales, en el caso del Ciberespacio y las relaciones que surgen
en él la situacion se radicaliza. Por ello, el marco de proteccion y regu-
lacion que se desarrolle para este entorno deberéa incluir herramientas
que faciliten una movilidad y un cambio constante. Si admitimos la
transformacion y evolucién de todo lo que rodea al Ciberespacio, no
podemos pensar que el marco juridico-legislativo que envuelva a este
medio quede obsoleto.

Asi, el ritmo de aceleracion en la investigacion y el desarrollo tec-
nolégico que multinacionales y Gobiernos estan imprimiendo a
Internet y al mundo que lo rodea, debe ser equiparable al que experi-
mente la legislacion que controle ese fenémeno®'. El Derecho no tiene
la movilidad que la realidad social de Internet exige y una regulacion
internacional férrea de este medio entorpeceria su ritmo de expansion.

En la misma linea afirma BARROSO ASENJO que no hay que ser
ingenuos, ya que la legislacion no constituye la panacea para solucio-
nar los problemas surgidos en Internet. Las innovaciones informaticas
caminan muy por delante de todas las legislaciones®?.

6. Por Ultimo podemos alegar la supuesta imposibilidad material de
regular la red. Tras Internet hay hechos que no son regulables lo que,
en principio, entorpece la accion de los Estados sobre la red.

Una vez analizado los aspectos positivos y los negativos de cada
uno de los modelos estudiados, parece obvio que la respuesta correc-
ta se encuentra en la combinacion de ambos. Pensar en una red auto-
rregulada se ha convertido en la actualidad en una utopia, por el con-
trario, definirse por un Ciberespacio completamente heterorregulado
significa dejar atras todas las ilusiones puestas en la red desde sus ori-
genes. Por ello, la red, como escenario plural y global, no requiere un
tipo Unico de regulacién, sino la combinacion de variadas regulacio-
nes. La regulacion de la red ha de ser tan variada y plural como es la

281. LAGARES, D. Internet y el Derecho, op. cit., p. 91.
282. BARROSO ASENJO, P. La ética en la cibersociedad, op. cit., p. 317.
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propia estructura, compuesta de decisiones centralizadas, también de
decisiones fuertemente descentralizadas, publicas y privadas, con ori-
genes en diversos puntos de la constelacion de la red y con conteni-
dos multiples como son los mensajes que circulan por las infovias?:.
En este mismo sentido se expresa GARCIA MEXIA quien entiende que
la heterorregulacion de Internet ha de limitarse al minimo indispensa-
ble, debiendo ser por naturaleza mas incisiva en algunos ambitos casi
imperceptible en otros®*,

En Francia, desde el Gobierno, se esta promoviendo el concepto de
corregulacion que asocia empresas, usuarios y poderes publicos. En
una entrevista al diputado CRISTIAN PAUL?® éste explica que habia
que evitar crear una policia de Internet y Francia no ha querido ins-
taurar una forma de control estatal de la red. El segundo escollo habria
sido considerar, como suele ocurrir en los Estados Unidos, que solo los
entes privados, las empresas, son capaces de regular Internet.
Aunque creo que es util que las empresas participen, esta claro que
las instancias elegidas por los ciudadanos poseen una verdadera legi-
timidad. La corregulacion que propongo es un método de concerta-
cion entre los poderes publicos, los participantes de la autorregulacion
privada, los usuarios de Internet, a los que se debe proporcionar un
ambito de discusion y debate abierto. Y sugiero concretamente la cre-
acion de un foro de los derechos sobre Internet, cuyas funciones
serian aconsejar, alertar, informar y actuar como intermediario. La cre-
acion de una estructura de este tipo, alimentada por la experiencia de
los usuarios seria una excelente iniciativa?e.

283. MUNOZ MACHADO, S. La regulacién de la red, op. cit., p. 35.

284. GARCIA MEXIA, P. El Derecho de Internet, op. cit., p. 107.

285. Autor de un informe para el primer ministro titulado Du droit et des libertés sur
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